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Transmitting data in computer system e.g. to play lottery game via mobile 
telephone involves authenticating user via PIN codes and debiting costs fror 
user's bank account 
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The method involves calling an e-shop offering 
a number or letter-based game via a first 
mobile communications number. The user is 
authenticated by input of a PIN code. The type 
of game is selected and the e-shop confirms 
the selection. The cost of the game is 
displayed and payment may be made by input 
of a second PIN code. The cost of the game is 
debited from the user's bank account. 
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<g) Verfahren zur Obermittlung von Daten auf einem Computersystem 
® Offenbart wird efn Verfahren zur Obermittlung von Da- *^frgj^ggr_ 

ten in einem Computersystem, auf dem eine Anwendung ^ggfrwggfe 

lauft, die einen Arbeitsgang unter Beteiltgung einer Res- U« fe g : «gf rg- 

source anfordert, wie in Anspruch 1 naher erlautert. i — " 
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Beschreibung 

[0001] Die voriiegende Erfindung betriffl ein Verfahren 
zur Obermittlung von Daten in einem Computersystem, auf 
dem eine Anwendung lauft, die einen Arbeitsvorgang unter 5 
Beteiligung einer Ressource anfordert, wie im folgenden na- 
her erlautert 

[0002] Es ist bereits bekannt, auf Zahlen und/oder Zi- 
ehen basierende Spiele gegen einen Einsatz durchzuruhren. 
Dies wild heutzutage immer noch in traditionellen Geschaf- 10 
ten, den sogenannten Lotto- und Toto Geschaften durchge- 
fuhrt oder zum Teil auch im privaten Kreise bei der Durch- 
fuhrung von Glticksspielen, Gesellschaftsspielen und/oder 
Strategiespielen gegen Einsatz. 

[0003] Seit neuestem ist es auch mdglich, derartige, auf 15 
Zahlen und/oder Zeichen basierende Spiele gegen Einsatz 
im Internet durchzufuhren. 

[0004] Gegenuber dem traditionellen Lottospielen in der 
Lottofiliale hat das Spielen von Lotto iiber das Internet fol- 
gende Vbrteile: 20 
Es ist zunachst bequemer, da man nicht zum nachsten Lotto- 
shop gegen muB, der ja nur an 5Vi Tagen in der Woche zu be- 
stimmten Zeiten geoffhet ist Es ist weiterhin bedingt siche- 
rer, denn man kann seinen Lottoschein nicht mehr verlieren 
und nicht abgeholte Gewinne werden sofort dem Girokonto 25 
gutgeschrieben. 

[0005] Derzeit werden im Internet als electronic com- 
merce shops (e-Shops) Lotterien unter den Domains 
www.lotto24.de durch eine Zahlung per Kreditkarte oder 
gegen Vorkasse angeboten. Dort konnen beispielsweise 30 
Sonntagslotto, Mittwochslotto, Super 6, Spiel 77 und 
Oddset gespieit werden. 

[0006] Bei der NKL kann man unter www.nkl.de sowohl 
gegen Bankeinzug, per Kreditkarte und gegen Rechnung 
liber mehrere Monate laufende Losanteile kaufen. 35 
[0007] Unter www.jaxx.de kann man per Kreditkarte oder 
gegen Vorkasse Lotto spielen oder Lose der Klassenlotterien 
erwerben. 

[0008] SchlieBlich kann man im Internet unter www.lotto- 
fieber.de gegen Bankeinzug oder mittels Kreditkarte an Sy- 40 
stemspielgemeinschaften teilnehmen, d h. sich mit bis zu 
224 Mitspielern einen Gewinn teilen. 
[0009] All die vorgenannten MSglichkeiten von e-Shops 
im Internet haben allerdings den Nachteil, dafi die Kornmu- 
nikation zwischen dem Anwender und dem e-Shop iiber die 45 
analogen Netze des Internets durchgefuhrt werden mussen, 
welche nur bedingt sicher gegen das Ausspahen von Daten, 
insbesondere bei der Obermittlung von Kreditkartendaten, 
die bei den vorgenannten e-Shops des Internets bevorzugt 
als Zahlungsmedium eingesetzt werden, sind. Das weitere 50 
Verfahren der Zahlung der Einsatze per Nachnahme ist 
ebenfalls sehr umstandlich. 

[0010] Um die Sicherheitsnachteile des Internets zu ver- 
meiden, wurde von der Paybox.net AG in Wiesbaden das 
Paybox-System begriindet, mit dem seit Mitte April diesen 55 
Jahres auch Handy-Besitzer mit groBerer Sicherheit Zahlun- 
gen tatigen konnen. 

[0011] Nachdem man Mitglied beim Paybox-System ge- 
worden ist, beispielsweise indem man unter www.pay- 
box.de im Internet die Einrichtung beantragt hat, erhalt man 60 
nach Zahlung einer Gebuhr von DM 5,00 bis DM 10,00 
(bzw. 3 bis 6 Euro) pro Jahr mit der Bestatigung der Frei- 
schaltung eine personliche Paybox PIN (Geheimnummer) 
und kann sofort mit seinem Handy in f olgender Weise beim 
Internet bezahlen: 65 
Nachdem man seinen Warenkorb in einem e-Shop gefullt 
hat, wahlt man die Zahlungsoption "Paybox Zahlen per 
Handy", wird vom e-Shop gebeten, seine Handy-Nummer 
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anzugeben und die Bestellung per Mausklick zu bes tatigen. 
Daraufhin ruft die Paybox iiber die Handy-Nummer des 
Kaufers zuriick und bittet um Bestatigung des Betrags x an 
den e-Shop. Zur Bestatigung gibt der Kunde seine Paybox 
Pin am Handy ein. Die Paybox bestatigt die Transaktion, 
wobei fur Telefon und Transaktion keine Kosten anf alien. 
Der gesamte Zahlungsvorgang hierzu dauert weniger als 30 
Sekunden. 

[0012] Dem Paybox shop im Internet sind bereits eine 
Vielzahl von Handlem aus verse hi edenen Bereichen beige- 
treten" wie man unter wwwPaybox.net/Handler/lBhalthtml 
ersehen kann. 

[0013] Der vorliegenden Erfindung liegt die Aufgabe zu- 
grunde, ein Verfahren zur Obermittlung von Daten in einem 
Computersystem zu schaffen, welches im Gegensatz zu den 
traditionellen Shops rund um die Uhr erreichbar ist und im 
Gegensatz zu den im Internet anzutreffenden e-Shops auch 
bezuglich der Ubermittlung von Daten vom Anwender an 
den e-Shop und zuriick abhorsicher ist. 
[0014] Diese Aufgabe wird durch ein "Obermittlungsver- 
fahren gelost, welches ein abhdrsicheres Netz benutzt 
[0015] Die voriiegende Erfindung betriffl somit ein Ver- 
fahren zur Obermittlung von Daten in einem Computersy- 
stem, auf dem eine Anwendung lauft, die einen Arbeitsvor- 
gang unter Beteiligung einer Ressource anfordert, wobei das 
Verfahren folgende Schritte umfafit: 

a) Aufruf eines e-Shops iiber eine erste Mobilfunk- 
nummer, der ein auf Zahlen, und/oder Zeichen basie- 
rendes Spiel anbietet, durch den Anwender, 

b) ggf. vorherige Anmeldung des Anwenders beim e- 
Shop unter Erhalt einer ersten Geheimnummer, 

c) Legitimiexung des Anwenders mittels Eingabe einer 
ersten Geheimnummer beim e-Shop, 

d) Auswahl der Art des Spiels/Abbruch der Auswahl 
durch Eingabe von Zeichen, 

e) Eingabe wenigstens einer Zahl/Zeichen getrennt 
durch einen ersten Stoppcode, 

f) ggf. Korrektur der Eingabe, 

g) ggf. Wiederholung von Schritt d) und e), 

h) Bestatigung und Wiedergabe der Eingabe durch den 
e-Shop, 

i) Bestatigung der Richtigkeit durch den Anwender 
durch einen weiteren Stoppcode, 

j) Anzeige der Kosten des Spiels, 
k) ggf. vorherige Anmeldung des Anwenders bei ei- 
nem Zahlungsmodul unter Erhalt einer zweiten Ge- 
heimnummer, 

1) Eingabe der eigenen Mobilfunknummer durch den 
Anwender, 

m) Ruckruf des Zahlungsmoduls beim Anwender un- 
ter Nennung der Kosten des Spiels und des e-Shops, 
n) Bestatigung der Kosten des Spiels durch Eingabe 
der zweiten Geheimnummer durch Anwender, 
o) Abbuchung der Kosten des Spiels vom Girokonto 
des Anwenders. 

[0016] Nach einer bevorzugten Ausriihrungsform des er- 
findungsgemaBen Verf ahrens handelt es sich bei dem vorge- 
nannten Spiel um ein Glucksspiel, Gesellschaftsspiel und/ 
oder StrategiespieL 

[0017] Unter Glucksspielen im Sinne der vorliegenden Er- 
findung versteht man beispielsweise klassische Karten- 
spiele, wie Skat, Doppelkopf, Romm6, Kan aster, Baccara, 
17 + 4, Pokern, Zahlenspiele, wie beispielsweise Roulette, 
Lotto, Toto oder Bingo. Unter Gesellschaftsspielen bzw. 
Strategiespielen im Sinne der vorliegenden Erfindung ver- 
steht man beispielsweise Monopoly, Stratego oder ahnli- 
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ches. 

[0018] Besonders bevorzugt ist hierbei, als Glucksspiele 
Lotto, Toto oder Bingo einzusetzen. Derartige Gliicks- oder 
Losspiele konnen insbesondere aber auch die klassischen 
Uppspiele 6 aus 49, Spiel 77, Super 6, Glucksspirale oder 5 
die Sportwette "Oddset" sein, die insbesondere den Vbrteil 
haben, dafi sie unter notarieller Kontrolle ein- bis zweimal 
wochentlich gezogen werden, womit die Zahlen von neutra- 
ler S telle bestimmt werden. 

[0019] Nacb einer weiteren bevorzugten Ausfuhmngs- 10 
form der vorliegenden Erfindung handelt es sich bei dern 
vorgenannten mobilen Funknetz um ein digi tales Funknetz. 
Bevorzugt wird ein derartiges digitales Funknetz entweder 
nach dem GLOBAL SYSTEM FOR MOBILE COMMUNI- 
CATIONS (GSM) oder nach dem in Kurze in Kraft treten- 15 
den UNIVERSAL MOBILE TELECOMMUNICATION 
SYSTEM (UMTS) betrieben, welches in Zukunft den GSM 
Standard ablosen wird. Hiermit konnen zwischen Anwender 
und e-Shop 50.000 bis demnachst 2 Millionen bit pro Se- 
kunde ubertragen werden. 20 
[0020] Nach einer weiteren bevorzugten Ausfuhmngs- 
form handelt es sich bei dem erfindungsgemaB im letzten 
Schritt eingesetzten Abbuchungsverfahren entweder um ein 
I^tschrifteinzugsverfahren, es konnen aber auch bei festen 
peri odisc hen Abbuchungskosten entsprechende Dauerauf- 25 
trage erteilt werden. 

[0021] Nach einer weiteren bevorzugten Aiisfuhrungs- 
form erfolgt die Eingabe der Zahl(en)/ZifTer(n) nach Schritt 
e) in wenigstens einer Reihe. Dies hat den Vorteil, daB fiir 
die Obermittlung von Daten im Computersystem, wie sie er- 30 
findungsgemSB eingesetzt werden soli, auch noch die alte- 
ren Handy-Generationen mit moglicherweise nur einzeili- 
gem Display, wie sie seit 1992 von den Mobilfunkherstel- 
lem vertrieben werden, erfindungsgemaB zum Einsatz kom- 
men, so daB es nicht erforderlich ist, im Rahmen der Erfin- 35 
dung mehrzeilige oder ggf . auch schon Handys mit hoherer 
AufiSsung nach dem WIRELESS APPLICATION PROTO- 
COL (WAP) zu verwenden. 

[0022] Nach einer weiteren bevorzugten Ausfuhrungs- 



[0027] Die vorliegende Erfindung wird nunmehr anhand 
eines Ausfuhrungsbeispiels erlautert, hier im Rahmen eines 
Flowsheets. 

[0028] Es zeigt die Figur ein Flowsheet des Verfahrensab- 
laufs fur das Glucksspiel Lotto und die Zahlung uber das 
Paybox System. 

[0029] Dies erfolgt in folgender Schrittfolge: 
Zunachst wird der e-Shop, hier ein Lotto-Server, durch den 
Anwender uber eine erste Mobilfunk-Tfelefonnummer ange- 
wahlt und der Anwender legitimiert sich durch die Eingabe 
einer ers ten Geheimnummer, hier PERSONLICHE INFOR- 
MAHONSNUMMER (PEN) genannt. 
[0030] Hierauf erfolgt die Abfrage auf dem Mobil-Tble- 
fon, wie viele Reihen Lotto gespielt werden sollen. Der An- 
wender gibt auf seiner Mobil-Telefontastatur die entspre- 
chende Zahl ein. 

[0031] Es wird n mal aufgefordert, die Eingabe der Zahlen 
pro Reihe, die mit einem Stoppcode, hier in Form des TVenn- 
zeichens *, abgetrennt sind, vorzunehmen. 
[0032] Im nachsten Schritt wird n mal die Eingabe von 
Zahlen pro Reihe Uber die Tastatur des Mobil-Telefons ge- 
geben. Am Ende der Zahleneingabe erfolgt eine Abfrage, ob 
ein anderes Spiel, hier Spiel 77, gespielt werden soli 
[0033] Es erfolgt ein Auswahlmenu, wo mit der 0 bestatigt 
und mit der 1 nicht bestatigt wird. 

[0034] Durch Eingabe der 0 wird beim Lotto-Server der 
Hinweis gegeben, daB die Zahlen per SMS bestatigt werden 
sollen, andemfalls wird die Anfrage nach dem Spiel Super 6 
bestatigt 

[0035] Wieder kann uber ein neues AuswahlmenQ dann 
das Spiel Super 6 mit der 0 gespielt werden und das Spielen 
dieses Spiels mit der 1 abgelehnt werden. 
[0036] Wiederum losen diese Tastatur- Alternativen im po- 
siti ven Fall den Hinweis, daB das Spielergebnis per SMS zu- 
gesandt werden soli, aus, und im anderen Fall muB bestatigt 
werden, ob die Kosten des Spiels ubemommen werden. 
Auch dies ist wieder uber ein Auswahlmenu mit ja = 0 und 
nein = 1 moglich. 

[0037] Diese Daten werden an ein Zahlungsmodul uber- 
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form <tes erfmdungsgemaBen Verfahrens erfolgt die Wieder- 40 geben, beispielsweise die gerade gemindete Paybox 



gabe der Zahl(en)/Ziffer(n) bei mehreren Reihen jeweils pro 
Reihe getrennt Dies hat den Vbrteil, daB auch insbesondere 
Glucksspiele nach Art von Lotto und Toto unproblematisch 
uber das erfindungsgemaBe Verfahren eingegeben werden 
konnen. 

[0023] Nach einer weiteren bevorzugten Ausfuhrungs- 
form des erfindungsgemaBen Verfahrens besteht der in den 
Schritten eingesetzte Stoppcode, der entweder gleich oder 
verschieden ist, aus einem oder mehreren gleichen oder ver- 
schiedenen Zeichen, die nicht Zahlen oder Buchstaben sind. 
Dies sind beispielsweise die Zeichen *, #, @ oder ahnliche. 
[0024] Nach einer weiteren bevorzugten Ausfuhrungs- 
form konnen die Spielergebnisse und/oder Spielgewinne 
dem Anmelder elektronisch oder per Voice Mail mitgeteilt 
werden, sofern die Mobiltelefone uber derartige Empfangs- 
einrichtungen verfugen, was bei den seit 1997 auf dem 
Markt erhaltlichen Handys Standard ist Die elektronische 
Mitteilung der Spielergebnisse und/oder Spielgewinne er- 
folgt, sofera sie elektronisch mitgeteilt wird, typischerweise 
durch die Versendung von SMS Nachrichten. 
[0025] Nach einer weiteren bevorzugten Ausfuhrungs- 
form werden die Spielgewinne dem Anwender gutgeschrie- 
ben, insbesondere uber das Paybox System der Paybox.net 
Aktiengesellschaft, die ihre Geschafte auch unter Pay- 
box.net betreibt. 
[0026] Nach einer weiteren bevorzugten Ausflihrungs- 
form werden auch Neuigkeiten zu den Spielen dem Anmel- 
der elektronisch oder per voice mail mitgeteilt 
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[0038] Hiermit wird die Zahlungstransaktion mit zwei 
Handlungsmoglichkeiten ausgeldst, indem nach Alternative 
1 das Gesprach beendet und das Zahlungsmodul den An- 
wender anruft, um nachzufragen, ob die Zahlung an die Lot- 
togesellschaft uber den vorgenannten Betrag ubemommen 
werden soil. Auch diese Zahlung wird durch Eingabe einer 
zweiten Geheimnummer (Paybox PIN) bestatigt und die 
TYansaktion erfolgt durch entsprechende zu Lasten des An- 
wenders erfolgende 2^ahlung. 

[0039] Nach einer zweiten Alternative, beispielsweise, 
wenn im AnschluB an die vorgenannten Lottozahlen noch 
andere Lottozahlen eingegeben werden sollen, wird im Ge- 
sprach eine Verbindung mit dem Zahlungsmodul aufgenom- 
men, welches wiederum riickfragt, ob die Zahlung Uber den 
Betrag X ubemommen werden soil, was wiederum durch 
Eingabe der zweiten Geheimnummer, hier als PAYBOX 
PIN beschrieben, erfolgt und die Zahlung erfolgt in an sich 
bekannter Weise durch Lastschrift gegenuber dem Anwen- 
der. 

Patentanspniche 

1. Verfahren zur tibermittlung von Daten in einem 
Computersystem, auf dem eine Anwendung lauft, die 
einen Arbeitsvorgang unter Beteiligung einer Res- 
source anfordert wobei das Verfahren folgende 
Schritte umfaBt: 

a) Aufruf eines e-Shops uber eine «rste Mobil- 



DE 100 18 540 A 1 



funknummer, der ein auf Zahlen, und/oder Zei- 
chen basierendes Spiel anbietet, durch den An- 
wender, 

b) ggf. vorberige Anmeldung des Anwenders 
beim e-Shop unter Erhalt einer ersten Geheim- 
nummer, 

c) Legitirnierung des Anwenders mittels Eingabe 
einer ersten Geheimnummer beim e-Shop, 

d) Auswahl der Art des Spiels/Abbruch der Aus- 
wahl durch Eingabe von Zeichen, 

e) Eingabe wenigstens einer Zahl/Zeichen ge- 
trennt durch einen ersten Stoppcode, 

f) ggf. Korrektur der Eingabe, 

g) ggf- Wiederholung von Schritt d) und e), 

h) Bestatigung und Wiedergabe der Eingabe 
durch den e-shop, 

i) Bestfitigung der Richtigkeit durch den Anwen- 
der durch einen weiteren Stoppcode, 
j) Anzeige der Kosten des Spiels, 
k) ggf. vorherige Anmeldung des Anwenders bei 
einem Zahlungsmodul unter Erhalt einer zweiten 
Geheimnummer, 

1) Eingabe der eigenen Mobilfuiiknummer durch 
den Anwender, 

m) Ruckruf des Zahlungsmoduls beim Anwender 
unter Nennung der Kosten des Spiels und des e- 
Shops, 

n) Bestatigung der Kosten des Spiels durch Ein- 
gabe der zweiten Geheimnummer durch Anwen- 

o) Abbuchung der Kosten des Spiels vom Giro- 
konto des Anwenders. 

2. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, daB es sich bei dem Spiel urn ein Glticksspiel, Ge- 
sellschaftsspiel und/oder Strategiespiel handelt. 

3. Verfahren nach Anspruch 2, dadurch gekennzeich- 
net, daB es sich bei dem GlUcksspiel um Lotto, Toto 
oder Bingo handelL 

4. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, daB es sich bei dem mobilen Funknetz um ein digi- 
tales, insbesondere nach dem GSM-System oder 
UMTS-System handelt. 

5. Verfahren nach Anspruch 1, dadurch gekennzeicb- 
net, daB es sich bei dem Abbuchungsverfahren um ein 
Lastschrifteinzugsverfahien handelt 

6. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, daB die Eingabe der Zahl(en)/Ziffern nach Schritt 
e) in wenigstens einer Reihe erfolgt 

7. Verfahren nach Anspruch 1 oder 6, dadurch gekenn- 
zeichnet, daB die Wiedergabe der Zahl(en)/Zififern bei 50 
mehreren Reihen jeweils pro Reihe getrennt erfolgt. 

8. Verfahren nach Anspruch 1, dadurch gekennzeicb- 
net, daB der Stoppcode gleich oder verschieden ist und/ 
oder aus einem oder mehreren gleichen oder verschie- 
denen Zeichen, die nicht Zahlen oder Buchstaben sind, 
besteht 

9. Verfahren nach Anspruch 1, dadurch gekennzeicb- 
net, daB die Spielergebnisse und/oder Spielgewinne 
dem Anwender elektronisch, insbesondere per SMS 
oder per Voice-Mail mitgeteilt werden. 

10. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, daB Spielgewinne dem Anwender gutgeschrieben 
werden, insbesondere iiber das ZahlungsmoduL 

11. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, daB Neuigkeiten zu den Spielen dem Anwender 65 
elektronisch oder per Voice-Mail mitgeteilt werden. 

12. Verfahren nach vorliegenden Anspriichen, dadurch 
gekennzeichnet, daB es sich bei dem Zahlungsmodul 
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Fig. Fortsetzung 



Ubergabe - Zahlungstransaktion 



Alternative 1 - Ende des GesprSchs 
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Alternative 2-im Gesprach - Verbindung mit dem Payboxserver 



Abfirage, ob die Zahlung 

an die Lottogesellschaft 

uber Betrag X ubemommen wird ? 




Bestatigung der Transaktion 
und Zahlung per z.B: Lastschrift 
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